Clean Install
- ein Jungbrunnen fur den Mac?!

Eckart J. Schroer @ Mac Ireff Munchen, 16. Juni 2021



Der rote Faden

1. Problemstellung und Ursachenforschung
2. Vorpbereitung
3. Exkurs: das User-Library Verzeichnis

4, Kleines Drehbuch fur die Umsetzung

0. Ergebnisse
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2007 kam ich als ,,Switcher“ zum Mac ...
Seitdem wurde der Mac niemals neu aufgesetzt, sondern nur upgedated

2007: 217 IMac 2011: 15" MacBook Pro 2017: 15° MacBook Pro

System mit dem
Migrationsassistenten
migriert

System mit dem
Migrationsassistenten

migriert
10.5 Leopard 10.6 Snow Leopard 10.12 Sierra
10.6 Snow Leopard 10.7 Lion 10.13 High Sierra
10.8 Mountain Lion 10.14 Mojave
10.9 Mavericks 10.15 Catalina

10.10 Yosemite
10.11 El Capitan
10.12 Sierra
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Ein System 14 Jahre nutzen ...
undenkbar unter Windows ;-)

Aber auch macOsS fuhlt es sich zunehmend ,,schwerfallig® an:

- unvermittelt eingelegte ,,Denkpausen”
- Kkurzfristig sichtbarer beachball

- Systemsteuerung offnet sich langsam
- Ladezeiten sind gefuhlt (viel zu) lang

- Die 1 TB SSD ist fast voll

Kurz: Die ,Fluffigkeit” des Systems war dahin
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Ist die fehlende ,,Fluffigkeit* ein Wunder? - NEIN!

Wahrend der 14 Jahre hat das System viele hundert Installationen und Updates ,erlebt” ...

Software, die testweise
installiert aber nicht fur gut
befunden wurde

z.B. Tools und Helferlein die doch nicht so toll
waren, wie erwartet. ....

Software, die inzwischen
veraltet und vom Markt
verschwunden ist

z.B. Adobe Air & Flash, Silverlight, TrueCrypt,
Bento, Aperture, iWeb, Office 2011, etc. ...

Software, die uber viele
Jahre immer wieder
upgedated wurde

z.B. Photoshop CS 3,4,5,6, Lightroom
1,2,3,4,5, Fusion, Java etc. ...

Deinstallationen und updates sind oft so schlampig gemacht, dass viel ,Mull® auf der Platte und in der

Systemkonfiguration zuruck bleiot.

Software ruckstandsfrel zu entfernen grenzt an eine Utopie, insbbesondere bel Software, die Uber Extensions

tief In das System eingreift.

So schleichen sich Instabilitaten im Laufe der Jahre ein ...
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Wie |OSCht Mmalh eiﬂe App\lka’[lOﬂ'? (Dargestellt am Bsp. Firefox)

1. - aber leider nicht effizient: das Programm mit drag & drop in den Papierkorb legen:
lOoscht das Programmpaket Firefox mit 37/7,9 MB aus dem Programme-Verzeichnis

2. - zB mit dem kostenlosen AppCleaner (oder anderen vergleichbare Tools):

O O AppCleaner

5 Dateien wurden gefunden - 700,5 MB

drag |
Firefox I
& u IApplications/Firefox.apg 3779 MB @
drop B o e tilbraryfispliastion Sepmorirefo 393MB @
-: Fir?_fox[__u . viCaches/Firefor 2833MB @
] org.mozillaifirefox.;?list B - | 1kB ©
_— org.mozilIa..firefox.gavedsl,tate N ‘, 20KE @
AppCleaner — |
Abbrechen
AppCleaner loscht aus dem (versteckten) Library Verzeichnis

Das funktioniert naturlich nur, wenn die Hersteller der Applikationen sich an die Konventionen halten, wo
Dateien gespeichert werden und wie sie benannt werden.
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Alle Applikationen speichern Daten in einem fur User normalerweise nicht
sichtbaren Verzeichnis, der user library:
/Users/DeinBenutzerName/Library

Man kann die user-Library im Finder In der user-Library werden u.a.
sichtbar machen: gespeichert:
1. Finder offnen * Einstellungen
2. Menu ,Gehe zu“ aufrufen und * Applikationsdaten
gleichzeitig die Option-Taste driicken * Gaches
3. Library im MeniU auswahlen * Logs (auch crash-logs)
* |Lizenzinformationen
* Etc.

Bel mir haben sich in der unsichtbaren Library > 100 GB (!!) angesammelt

* Obwonhl ich sorgfaltig deinstalliert und dort regelmalig aufgeraumt habe
* Arbeitsthese: Der ,Mullantell® durfte erheblich sein
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Hier nur zwel Beispiele fur ineffiziente Update Prozesse:

ISt bel mir der grof3te ,,Plattenverschmutzer®, installiert
Verzeichnisse an zig Stellen und vergi3t das Aufraumen hartnackig ESdabslEhofoshopl220 == 04.1119, 22:52

— Adobe Photoshop 2021 -- 26.10.20, 22:28

~ Adobe Photoshop CC 2018 == 0157 218526
~ Adobe Photoshop CC 2019 -- 16.10.18, 21°43

Viel alter Photoshop Mull aus fruheren CS-Versionen blieb auch

beim Umstieg auf die Creative Cloud erhalten Adobe ,vergisst* bei der Creative Cloud das
Aufraumen In der Library seit 4 Jahren

Beim Umstieg auf Catalina gab es diverse 32bit Applikationen, die

Adobe Im Laufe der Jahre schlicht ,vergessen” hatte

<

[ -
()
<
2

-- 16.09.20, 2116
 Java1.8.60.27 -- 04.09.15, 22:31
Java 1.8.65.17 -~ 26.10.15, 22'31

Java 1.8.66.17 -- 18.11.15, 22:32

Java 1.8.71.15 -- 24.01.16, 22:33
Java 1.8.73.02 -- 22.02.16, 22:35
Java 1.8.77.03 --  01.04.16, 22:35
Java 1.8.91.14 -- 03.05.16, 22:46

Warum legt jedes update ein neues Verzeichnis an’?

Ergebnis: 1,4 GB Mull in /Users/xxx/Library/Application Support/Java

410 404

~ Java1.8.101.13 -- 02.09.16, 22:47
~ Java 1.8.111.14 -- 231116, 22:27
. Java1.8.261.121 --  11.09.20, 11:45
~ Java 1.8.261.12 2 -- 16.02.20, 21:15
£ finish_installation -- 12.08.15, 22:30

vvvvvvvvvvvi_f
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Manche Programme installieren ganze Frameworks, System- oder sogar Kernel-
—xtensions, die bel einer Deinstallation nicht richtig ,entsorgt™ werden.

Diese Restanten konnen beim Booten noch geladen werden, verlangsamen das System
und unterminieren die Systemsicherheit & Stabilitat.

Das Horrorbeispiel: Die Zoom App

,Die Mac-Software fur Zoom-Webmeetings hinterlasst auch nach der Deinstallation einen verwundbbaren Web-Server.

Eine Sicherheitslicke im Mac-Client der Meeting-Software Zoom kann dazu missbraucht werden, aus dem Netz die Kameras
peliebiger Zoom-Nutzer anzuschalten und diese womoglich auszuspionieren. Dazu muss ein Angreifer den Nutzer lediglich auf eine
poraparierte Webseite locken oder entsprechenden Code auf einer besuchten \Webseite einbetten.

Was aber noch schwerer wiegt als die eigentliche Sicherheitsltcke ist die Tatsache, dass diese auch nach der Deinstallation der
Meeting-Software noch vorhanden ist: Die Software installiert im Hintergrund einen Webserver und belasst diesen auf dem System.

Zoom kennt das zugrundeliegende Problem, will daran aber wohl nichts andern.”

Quelle: https://www.heise.de/security/melduna/Meeting-Zwang-Mac-Kameras-lassen-sich-ueber-Zoom-Sicherheitsluecke-
anschalten-4466205.html und

https.//www.heise.de/security/meldung/Videokonferenz-Software-|Ist-Zoom-ein-Sicherheitsalptraum-4695000.html
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Corona, Lockdown, Ausgangsspertre,
4 Tage Regen-Vorhersage, kalt, grau, nass ...

... und sich damit die Grundlage fur zukunftig tagliche
Freude & (Genuss zu schaffen
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Umstieg von Catalina auf Big Sur

Das hell3t:

e |oschen der SSD und neu formatieren

* [nstallation eines ,taufrischen® macOS Big Sur
* Neu-Installation aller noch benotigten Apps

 Migration aller Daten/Dokumente

* Beibehaltung aller individuellen Einstellungen und An

(d.h. es wird auf keinen fall die ,vermullte® alte Library kom
dieser Tell des Projekts wird ,,anspruchsvoll®)
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mMit einem Clean Install

passungen

olett migriert, sondern nur selektiv;
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Vorbereitungen I: Backups

1. Time Machine Backup
(damit gibt es immer einen Weg zuruck, wenn etwas schief geht)

2. Library-Verzeichnis sichtbar machen und eine zusatzliche Kopie
des gesamten /user Verzeichnisses (incl. der Library) auf ein
externes Laufwerk - das macht das Installieren nachher sehr viel
komfortabler
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Vorbereitungen ll: Liste aller Programme

 Wo kommt das Programm her?

a.) Appstore oder A <.
0.) download beim Hersteller RoaringApps
e |st das Programm BigSur kompatibel? Hier hilft ggfs. https://roaringapps.com ot ——
* ggfs. mussen upgrade Lizenzen erworlben werden e

 Download der neuen Version (speichern auf dem ext. Medium)
* |Lizenzschlussel & Registrierungsinformationen ggfs. bereithalten

* \Wo speichern die Programme ihre erzeugten Anwendungs-Daten®?

e [ asst sich statt einer Installation vielleicht auch eine Browser-Version verwenden?
o Skype, Team, Zoom, Jitsi laufen wunderbar im Browser
 Das halt die Platte sauber und erspart update Prozesse

Diese Arbeitsliste brauchen wir spater zur Neu-Installation der Programme
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https://roaringapps.com

Vorbereitungen llI:
Download von Big Sur aus dem App Store

macOS Big Sur

Dienstprogramme

 Nach dem Download (12,6 GB) startet das Installationsprogramm automatisch
e Jetzt auf keinen Fall fortfahren, sondern

 Mit command-Q abbrecher
* Das Installationsprogramm ist jetzt im Programme-Ordner zu finden
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Vorbereitungen IV:
Ein externes Installationsmedium erstellen

Zur Installation muss ein mindestens 16 GB groBBer USB Stick entsprechend vorbereitet
werden (Ungeduldige sollten kein langsames Modell verwenden).

Fruher war dafur ein externes Hiltsprogramm erforderlich, jetzt ist die Funktionalitat ulber einen
Terminal-Befehl in Mac OS implementiert.

—ine detalllierte schrit-fUr-Schritt Anleitung findet Inr zB hier:

https://www.macworld.co.uk/how-to/bootable-mac-installer-35/58 75/
oder https://www.macworld.co.uk/how-to/clean-install-macos-3637409/
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Umsetzung I: Loschen der SSD/HDD & Neuinstallation

Jetzt wird es ernst:;

1. den Mac iIm Recovery Mode starten (wahrend des Starts cmd+R gedruckt halten)
. Das Festplattendienstprogramm starten und die SSD/HDD auswahlen
3. Loschen der Platte (sofern HFS formatiert) oder der Volumengruppe (bel AFPS Formatierung)

Siehe auch die detalllierte Beschrelbung incl. Screenshots unter
https://www.macworld.co.uk/how-to/clean-install-macos-363 7409/

4. zur Neuinstallation entweder Im Festplattendienstprogramm wieder einen Schritt zurtick gehen
oder einen Neustart mit gedruckter Optionstaste durchfuhren
5. Installation vom externen Medium (=USB-Stick) auswahlen und starten
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Systeme

= I =

ABER: 0

Umsetzung ll: Installation der Apps & Daten

Big Sur Startdialoge abarbeiten und Benutzer anlegen

instellungen durchgehen und anpassen (zB File Vault aktivieren)

Apps Installieren - jede App legt wahrend der Installation ihre Verzeichnisse in der User-Library neu an
Daten aus dem Benutzerordner von der externen Sicherung kopieren

NNne die alte Library - die ist ja vermullt!

O

jetzt sinc

alle Apps mit inren Standardeinstellungen installiert
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Umsetzung lll: Individuelle App-Einstellungen

—instellungen der jewelligen App am

“instellungen und Individualisierungen, die wir gerne aus der

IV aus der Sicherung der ALT

Koplere

i

—instellungen in einer xxxx.plist Datel
Jser-Library, die Frage ist nur: WO?

=N User-Library

lation neu angelegten Standard-Einstellungen mit unseren alten individuellen Anpassungen)
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Umsetzung lll: Individuelle Einstellungen zuruckholen

Fur jede App danach suchen, WO sie In der user-Library ihre Daten ablegt, das wird leider nicht einheitlich
gehandhalt und nicht alle App-Entwickler halten sich an die Konventionen:

- die Festplatte mit dem ,alten” User-Ordner mounten

- bel jeder App In der ,alten® User-Library nach evil. vorhandenen Einstellungsdateien suchen,
/user/Library/AppName
/user/Library/Application Support/AppName - da stehen die Meisten

/user/Li orary/ Co qtainerS/A,o,oName - fUr alle Apps aus dem Appstore, die in der Sandbox laufen
/user/Library/Group Containers/AppName
/user/Library/Preferences - fr .plist Einstellungs-Dateien

- deren Datum prufen (sollten nicht zu alt sein, sonst stammen sie aus veralteten Versionen)
- WeNnn sie passen, dann selektiv in das neue user/Library-Verzeichnis kopieren
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Umsetzung lll: weitere Einstellungsdateien finden

— com.apple.UsageTrackingAgent

— com.apple.WeatherKitService

U com.dayoneapp.dayone-agent

~ com.devon-technologies.get
com.devon-technologies.think-helper

- com.dropbox.alternatenotificationservice

- com.omnigroup.OmniSoft...Update.OSUCheckService

- com.reederapp.rkit2.mac

Oft (aber nicht immer) werden Eintrage mit der
,2jumgekehrten” URL des Herstellers & dem App-
Namen benannt:

>
>
>
>
)
>
>
>
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3 Beispiele, wo Apps Einstellungen abspeichern

~

~

\/

\/

sers/kE
sers/

~/Users/

—C

=e
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Path Finder, D

<dl’

<dl’

Subler, der Me

~/Users/Eckart/

3

N
/

—ckart/

radaten-

orary/Application Support/

Dateimanager, schreibt seine
orary/Preferences/com.cocoa

Pat

—instellungen In:

EC

N F

N.PathFinder.plist

nder/Settings

lbrary/Application Support/Subler/tessdata

MacTracker (Appstore), der ,Katalog® aller jemals erschienenen Apple
die Sammlung der eigenen Produkte ab in:
_ibrary/Containers/com.mactrackerapp.Mactracker/Container.plist

—ditor fur Videodateien legt seine Templates ab in:

Produkte, legt
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Arbeitsaufwand ca. 2 Tage (incl. Einarbeitung).
Was hat es gebracht?

166 G

® 01 0N =

S Fest

Der Mac startet deutlich schneller
M Betrieb ist er deutlich schneller und fluffiger - stockt nicht mehr & zeigt keinen beach ball mehr

Die User-Lib

rary ging von 103 GB auf 35,8 GB zuruck, d.h. hat sich um 65% reduziert
plattenplatz wurden insgesamt gespart

Der Mac ist Mull-frel
. Alle individuellen Einstellungen & Anpassungen sind wieder ,,da” :-)
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Und fur die Zukunft? Was hab’ ich gelernt?

* \Weniger Spontaneitat bel der Installation von Apps (brauche ich das wirklich?)

* \Vermeldung von Apps, die auf grol3e Frameworks setzen (z.B. Java)

* \erstarkte Nutzung von Welb-Apps im Browser (= zero-footprint)
z.B. fur Jitsi, Zoom, Skype, Steuer-Software etc.

* Nutzung einer virtuellen ,Spielumgebung® mit Snapshot-Setzung
(VMware Fusion ist neuerdings fur Privatanwender kostenlos)
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Disclaimer

e Jeder Jeck ist anders - jeder Mac auch ...

* Die Informationen hier sind nach bestem Wissen & Gewissen zusammengestellt und
peschrelben, wie es bel mir funktioniert hat

* Das heif3t aber nicht, dass ich irgendeine Garantie oder Verantwortung Ulbernehmen kann,
dass es bel Euch genau so funktioniert

e Jeder wird sich ein individuelles Vorgehen uberlegen mussen - wer die Zusammenhange
kennt, hat damit das notige Rustzeug

 Good luck! - Es lohnt sich!
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